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Perche’ questo incontro
● La grande maggioranza degli incidenti di sicurezza in Sezione hanno 

come vettore messaggi di phishing
● Dall’inizio della guerra in Ucraina gli attacchi sono aumentati 

sensibilmente in numero e qualita’ (non solo a Genova)
● La sensibilizzazione e la formazione continua sono parte della 

prevenzione degli incidenti informatici

ENISA Threat Landscape 2022



   3

Di cosa stiamo parlando?
● Insieme di tecniche utilizzate da un 

attaccante per convincere una vittima a 
fornire informazioni personali, dati 
finanziari o codici di accesso, fingendosi 
un ente affidabile in una comunicazione 
digitale.

● Ci focalizzeremo sulla comunicazione via 
email ma puo’ avvenire attraverso altri 
canali digitali (SMS, notifiche browser, 
WhatsApp, ecc..) 

Informazioni Personali

Dati finanziari

Codici di accesso
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Come inizia…..
● Un attacco di phishing inizia con l’invio di un mail che 

contiene un'offerta allettante o richiede un’azione quale:
– Compilare un modulo (ad es. cambio password)
– Rispondere all’indirizzo di provenienza comunicando informazioni
– Cliccare su un link che conduce ad un sito fasullo
– Aprire un allegato infetto (ad es. uno zip che dovrebbe contenere 

una fattura).
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...e come puo’ finire (ogni riferimento a cose e persone...)

● L’utente fornisce le sue credenziali
● L’attaccante le usa per danneggiare siti terzi (ad esempio inviando altre email di 

phishing/spam)
● I sistemi di controllo interno rilevano l’attivita’

– A seconda della prontezza dell’azione di blocco e’ possibile che i danni si riflettano anche sulla 
Sezione, ad esempio attraverso l’inserimento in blacklist dei nostri server

● In ogni caso parte la procedura obbligatoria:
– Il  Calcolo  analizza il log degli accessi a tutti i servizi per rilevare altre possibili compromissioni
– Il rapporto sull’incidente viene inviato allo CSIRT INFN che puo’ chiedere ulteriori chiarimenti
– Se l’incidente riguarda dati personali (e le credenziali lo sono), il Calcolo deve inviare un altro 

rapporto firmato dal Direttore al DPO INFN, che decide se si debba procedere con la segnalazione 
al Garante della Privacy
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IMPATTO SENSIBILE SULL’ATTIVITA’ 

GESTIONALE AMMINISTRATIVA 
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Ma puo’ finire molto peggio
● Truffe (anche di centinaia di migliaia di euro)
● Diffusione di dati sensibili
● Danneggiamento della reputazione dell’INFN 

(es. defacing siti web)
● Complicazioni legali
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Esempi di phishing e come riconoscerli
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Es. 1: Credenziali (facile)
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Es. 2: Credenziali (medio)

fe758223
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Pro tip: analisi degli header
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Es. 3: Sollecito di risposta (facile)
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Pro tip: Virustotal.com
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Es. 4: Sollecito di risposta (medio)
L’attaccante e’ a conoscenza del 
nome del direttore  ed ha raccolto 
informazioni sull’indirizzo e la 
denominazione corretta del 
Dipartimento di Fisica.

Ma… cosa accade se il destinatario 
dell’attacco risponde?  
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Es. 5: tentativo di truffa (periglioso)
L’attaccante ha in 
precedenza compromesso il 
PC dello studente “Bimbo 
Pinocchio” e utilizza uno 
stralcio di conversazione 
realmente avvenuta per 
tentare di truffare i professori 
“Mastro Geppetto” e “Fata 
Turchina” 
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Quindi?
● Controllare sempre:

– Reale destinazione di un link (se INFN il dominio deve terminare con infn.it)
● Esempio https://web.ge.infn.it/calcolo

– La sicurezza di un allegato sospetto (ad esempio via VirusTotal)
– Mittente e destinatario possono aiutare ma attenzione: il mittente puo’ essere 

sovrascitto molto semplicemente!
● Nel dubbio:

– Contattare sempre il Servizio Calcolo, inoltrando il messaggio sospetto “come allegato”
– Non immettere credenziali INFN su pagine web 

● Leggere sempre allerte diffuse dagli amministratori
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